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MR. DRS. J.A. VAN DER WEL,
DIRECTEUR COMFORT-IA, DAGVOORZITTER
INFORMATIEBEVEILIGING IN DEZORG IS IN DE BELANGSTELLING GEKOMEN Bl DE VAN DEZE THEMAMIDDAG
POLITIEK, DE OVERHEID EN HET PUBLIEK. DIT BEGON ENKELE JAREN GELEDEN MET DRS. J. VAN DER KAMP CISSP,
INFORMATIEKUNDIGE GGZ RIVIERDUINEN,
DE INTRODUCTIE VAN DE NORM VOOR INFORMATIEBEVEILIGING IN DE ZORG, NEN ADVISEUR STICHTING IBGZ, SECRETARIS WERKGROEP
INFORMATIEBEVEILIGING VAN DE NVMA, MEDE ORGANI-
7510. DE POLITIEK VERWEES NAAR DEZE NORM IN WETGEVING. DEINSPECTIE VOOR SATOR DEZE THEMAMIDDAG.
DE GEZONDHEIDSZORG (IGZ) BREIDDE DAARMEE HAAR TOEZICHT UIT MET INFOR-
MATIEBEVEILIGING. SINDS 2008 IS IN DE ZORG NOG EEN TOEZICHTHOUDER ACTIEF
GEWORDEN: HET COLLEGE BESCHERMING PERSOONSGEGEVENS (CBP). DE IGZ EN
HET CBP ONDERZOCHTEN 20 ZIEKENHUIZEN EN ZELFSTANDIG ONDERZOCHT HET
CBP TWEE ORGANISATIES VOOR REGIONALE PATIENTENDOSSIERS (KADER). EN DE
PUBLIEKE OPINIE IS EIND 2008 WAKKER GESCHUD DOOR DE BRIEF VAN MINISTER
KLINK OVER DE INVOERING VAN HET LANDELIJK PATIENTENDOSSIER. DE DISCUS-
SIES OVER DE INVOERINGSWET IN DE TWEEDE KAMER EN LATER DE EERSTE KAMER
WAKKERDEN HET PUBLIEKE DEBAT VERDER AAN. AL DIE BELANGSTELLING IS VER-
HEUGEND WANT HET GEBRUIK VAN IT IN DE ZORG NEEMT TOE. DAT HEEFT VOOR-
DELEN MAAR KAN OOK LEIDEN TOT INGRIJPENDE GEVOLGEN VOOR BESCHIKBAAR-
HEID, JUISTHEID EN VERTROUWELIJKHEID VAN INFORMATIE ALS DIE NIEUWE IT VAN
ONVOLDOENDE KWALITEIT BLIKT.
. J

Die discussies laten zien dat informatiebeveili-
ging en privacy nog een zorgenkind zijn. Maar
of de toegenomen aandacht leidt tot adequate
verbeteringen en een aanvaardbaar niveau
van beveiliging is nog de vraag. Regelgeving
en toezicht verwachten verbeteringen van de
raden van bestuur van instellingen maar tot
hoever gaat hun macht? Zij kunnen afhankelijk
zijn van partijen of omstandigheden die zij niet
in de hand hebben zoals softwareleveranciers.
Informatiesystemen in de zorg bevatten nog
teveel fouten en te weinig beveiligingsfunctio-
naliteit. Zo zijn er die voor communicatie over
Internet nog gebruikmaken van slechts een

gebruikersnaam en een wachtwoord. Een
hacker kan die afluisteren en heeft dan vrij spel,
de reden dat bij elektronic banking al jaren

een extraidentiteitsbewijs zoals een bankpas
(ABNAMRO, Rabo) of TAN-code (ING bank, op
papier of via sms) is vereist.

De rol van de raad van bestuur en die van soft-
wareleveranciers bij informatiebeveiliging was
aanleiding voor commissie informatiebeveiliging
van de NVMA om een themamiddag te organi-
seren over recente ervaringen in het veld. Deze
middag vond plaats op 10 december 2009 in
het congrescentrum van Amstelveen. Centraal
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TRAINING:

WERKEN ALS AO/IC

stonden twee presentaties van organisaties die
zijn beoordeeld door het CBP. Boeiend en zeer
actueel.Daarop namen de deelnemers zelf het
woord in werkgroepen en volgde een plenaire
discussie.

Binnen de werkgroep over de raad van bestuur
werd opgemerkt dat besturen veel onderwer-
pen op hun bordje hebben liggen. Daardoor
valt de aandacht voor informatievoorziening en
informatiebeveiliging gemakkelijk van dat bordje
af. Daarbij komt dat besturen nog te vaak geen
goed beeld hebben van het niveau van de infor-
matiebeveiliging. Voor die noodzakelijke beeld-
vorming werken ethical hacks op het netwerk
of ontfutselen van wachtwoorden met social
engineering gewoonlijk beter dan rapporten
met diepgravende analyses. Ook effectief is een
bericht over de uitbraak van een computervirus
bij een collega zorginstelling. De deelnemers
gaven een voldoende voor de aandacht voor
informatiebeveiliging door besturen, hoewel niet
meer dan een zesje met enkele uitschieters naar
boven. Die uitschieters waren mede te danken
aan de activiteiten van de toezichthouders die
de raden van bestuur stimuleerden (dwongen)
tot meer aandacht.

Verbeteringen hangen in de prakdtijk niet alleen
af van de raden van bestuur, ook management
en medewerkers zijn belangrijk. In de werkgroep

werd geadviseerd om medestanders te zoeken
in de hoek van kwaliteitfunctionarissen zorg of
bij de accountant. Ook brancheverenigingen
kunnen bijdragen. De deelnemers wezen verder
op het belang van de ‘informele toezichthou-
ders’ zoals het Algemeen Dagblad deze rol in
praktijk heeft gebracht. Deze informele toezicht-
houders stellen het leveren van goede zorg cen-
traal en toetsen anders dan de formele toezicht-
houders. Uit hun onderzoek bij alle Nederlandse
ziekenhuizen blijkt dat zij voor goede zorg een
elektronisch patiéntendossier belangrijk vinden
omdat een papieren dossier nooit daar is waar
de dokter is en spoorloos kan verdwijnen. De
door de overheid aangestelde toezichthouders
blijken geen oog te hebben voor dit soort ver-
nieuwingen van de informatie-infrastructuur.
Deze “formele toezichthouders’ beperken zich
tot geconstateerde gebreken in de dagelijkse
gang van zaken of aanwezigheid van beleid

en organisatie volgens de norm voor de infor-
matiebeveiliging in de zorg zonder te letten op
de invloed van de informatie-infrastructuur en
recent behaalde verbeteringen daarin.

De rol van de softwareleverancier kwam in de
andere werkgroep aan de orde. De mening
overheerste dat uitbesteding van IT de besturen
van zorginstellingen niet ontslaat van de eigen
verantwoordelijkheid. Als de IT dienstverlener
tekortschiet, kan de instelling betere kwaliteit

MEDEWERKER

DE NEDERLANDSE ZORGAUTORITEIT (NZA) GAAT REGELING AO/IC STRENGER HANDHAVEN SCHRIJFT DE NZA IN JULI 2009.

19 en 26 januari, 21 en 28 september,

20 en 27 april, 23 en 30 november 2010

“De NZa heeft de naleving van deze Regeling door de ziekenhuizen de
afgelopen jaren nauwlettend gevolgd. Daarbij is duidelijk verbetering
zichtbaar. Zo is het aantal ziekenhuizen dat aan de Regeling voldoet de
afgelopen jaren toegenomen en noemen instellingen minder en minder
ernstige knelpunten. Toch blijft er een groep ziekenhuizen die hun A0/IC
niet voldoende op orde heeft.”

“...Toch heeft een (te groot) aantal ziekenhuizen hun AQ IC nog onvoldoende op orde. Zeker als
bedacht wordt dat instellingen hiervoor ruimschoots — sinds de invoering van dbc's in 2005 - de tijd
hebben gehad. Gezien het voornemen van de NZa om de Regeling AQ/IC per 1 januari 2011 af te
schaffen voor de Cure, gaat de NZa daarom strenger toezien op de naleving van de Regeling. De
eerste stap Is daarbij gezet door verantwoordingsinformatie op te vragen bij ziekenhuizen die niet aan
de Regeling voldoen. Deze ziekenhuizen moesten zich aan de NZa verantwoorden over de verbeter-
maatregelen die i hebben genomen om de resterende manco's in de AQ/IC te verhelpen.” (AZA 6-7-200¢)

Een goed georganiseerde Administratieve Organisatie en Interne Controle (AO/IC) is belangrijk voor uw

organisatie. Nu de Nederlandse Zorgautoriteit heeft aangekondigd om de AQ/IC regels strenger te
schaffen is het belangrijk om uw AQ/IC goed op orde te hebben.

Verunigiing voit
Toraaminisiate i kirmate

Voor u Is het van belang dat uw medewerkers op de hoogte zijn van de regeling AQ/IC. Op deze
manier zorgt u ervoor dat uw DBC’s juist, tijdig en volledig worden gefactureerd. U krijgt dus betaald
voor wat u doet en ook nog eens op tijd! Het risico van fout- en/of onderregistratie wordt gemini-
maliseerd en u loopt geen rente-inkomsten mis. De betrokken medewerkers moeten goed op de
hoogte zijn van hun taken, verantwoordelijkheden en bevoegdheden. Zij moeten weten hoe de ver-
schillende taken ingevuld worden en wat hierbij de risico’s zijn.

Om die reden organiseert de NYMA is samenwerking met Q-Consult een training “werken als AQ/IC
medewerker”. De tweedaagse training bestaat uit de onderdelen: Administratieve Organisatie, Interne
controle functie, interne audits en vergroten van de vaardigheden. Hieronder volgt een toelichting op
de verschillende onderdelen.

Voor wie is deze training?

De training is gericht op medewerkers in zieken-
huizen en GGZ-instellingen die de rol van AQ/IC
medewerker vervullen in het kader van de AO/IC
DBC. U kunt hierbij denken aan IC-funtionaris-
sen, medewerker AQ/IC, hoofden medische- en
zorgadministratie, zorgadministrateurs, hoofden
medische registratie, DBC staf- en belei-
dsmedewerkers en financieel economische leid-

inggevenden en medewerkers.
INSCHRIJVEN OP WWW.NVMA.NL

Welke onderwerpen worden behandeld?

- Inleiding: Kernbegrippen AQ/IC

- Waaruit bestaat een goede AO/IC

- Rol en functie van de medewerker AQ/IC

- Wat Is een steekproef

- Wat is een interne audit

- Wat zijn auditvaardigheden en hoe auditten



eisen of naar een ander gaan. Betere kwaliteit
van de [T dienstverlening is volgens de werk-
groep noodzakelijk en men had tips. De eerste
tip is voor de instellingen. Een goed contract

en frequent contact met de leverancier is
belangrijk. Een instelling dient een volwaardige
overlegpartner te zijn voor de [T leverancier en
zich in de materie te verdiepen, wat ook blikver-
ruiming naar andere branches en landen vereist
maar lang niet altijd plaatsvindt. De tweede

tip is voor brancheverenigingen. Opstellen

van een eenduidige lijst van gegevenssoorten
en - coderingen helpt leveranciers om betere
kwalliteit te leveren. Uniformeren van gegevens
is dringend nodig, vooral in de lappendeken van
coderingsstelsels voor labuitslagen. Een tip voor
leveranciers tenslotte is werk maken van viottere
aanlogprocedures. Nu is het, in bijvoorbeeld de
verpleging, te vaak de gewoonte dat iemand ‘s
ochtends aanlogt waarop de collega’s gedu-
rende de rest van de dag ook werken onder dit
account. De norm voor informatiebeveiliging in
de zorg verbiedt dit maar praktisch gezien is met
de aanwezige middelen een betere procedure
niet mogelijk. Af- en aanloggen onder eigen
gebruikersnaam kost minuten, wat teveel werk
is als de gemiddelde werkdag van een verpleger

De deelnemers aan de discussie hadden ook
een idee voor de oplossing: het veld zelf moet
heldere normen maken.

Wie neemt de handschoen op?

Mr. drs. J.A. van der Wel (jvdwel@comfort-ia.nl)
is directeur van Comfort-lA en was dagvoorzitter
van deze themamiddag.

Drs. J. van der Kamp CISSP (j.vanderkamp@
rivierduinen.nl) is informatiekundige bij GGZ
Rivierduinen, adviseur van Stichting IBGZ

en heeft als secretaris van de werkgroep
Informatiebeveiliging van de NVMA de thema-
middag mede georganiseerd. [

Eerste lijn

In 2009 voerde het College Bescherming
Persoonsgegevens een onderzoek uit bij twee
regio-instellingen (SPITZ-Midden Holland,
Centrale Huisartsenpost Gorinchem)

Voor het toetskader werd hier een eigen aflei-
ding uit de wet gemaakt. Centraal stonden art
7:457 BW (informatieverstrekking uit dossier),



